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Безопасность в современных условиях становится категорией, которой 
оперируют ученые многих гуманитарных и общественных дисциплин, в том 
числе социальной философии и политологии, философской антропологии и со-
циологии, социальной психологии и международного права. Безопасность име-
ет огромное значение в глобальной политике и международных отношениях, ее 
различные аспекты регулируются на международно-правовом уровне.

На рубеже столетий появились новые угрозы как социальной, так и ин-
дивидуальной безопасности, возникшие вследствие бурного технического 
прогресса. Привычная человеку реальность впервые за всемирную историю 
дополнена реальностью виртуальной, или киберреальностью, ныне уже не 
являющейся исключительно метафизическим термином. Это не просто абс-
тракция, введенная У. Гибсоном в рассказе 1982 г. «Сожжение Хром» и пос-
тоянно использующаяся в философии и компьютерных технологиях, а под-
линное знамение нашего времени. Не случайно в США полным ходом идет 
процесс создания AFCYBER – специального военного формирования, цель 
которого станет ведение боевых оборонительных и наступательных действий 
в киберпространстве. Аналогичные шаги предпринимают многие европейские 
страны, а также Россия, оказавшаяся после распада СССР в кольце стран, 
некогда входивших в организацию Варшавского договора, а сегодня настро-
енных исключительно враждебно против бывшей метрополии. На заседании 
международного конгресса по кибербезопасности 6 июля 2018 г. Президент 
России В.В. Путин отметил, что «нейтрализация угроз и в целом обеспечение 
кибербезопасности – это государственная задача, и в ее решении необходимо 
объединение усилий правоохранительных органов, деловых кругов, обществен-
ных организаций и самих граждан» [1].

Некоторые государства рассматривают обеспечение кибербезопасности как 
гражданскую или экономическую задачу, но многие привлекают спецслужбы 
для создания или осуществления политики обеспечения кибербезопасности. Ки-
беругрозы произвели революцию в представлении людей о безопасности, пра-
вилах и методах обеспечения национальной безопасности. Хотя всеобъемлющее 
определение киберугрозы представляется проблематичным, почти все государства 
согласны с тем, что угрозы и риски в киберпространстве должны быть учтены в 
их политике национальной безопасности. Проблематика эта исследуется доволь-
но активно как в России [2–4], так и за рубежом [5; 6], но ее актуальность 
не ослабевает, ибо технологии развиваются настолько быстрыми темпами, что 
политики и юристы часто не успевают за меняющейся реальностью.

Применение основ теории безопасности позволит рассмотреть в данной 
публикации как гражданские, так и силовые подходы к вопросам обеспечения 
кибербезопасности и восприятию возможных угроз и их источников. Попы-
таемся исследовать политику кибербезопасности некоторых стран Восточной 
Европы и Балтии, которые ныне занимают в цивилизационном противостоя-
нии ярко выраженную антироссийскую позицию. Существуют разнообразные 
доктрины, рассматривающие вопросы кибербезопасности. Парадигма наци-
ональной безопасности отражает традиционную роль государства в обеспе-
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чении безопасности границ страны и соблюдении верховенства права [7]. 
Кибербезопасность ныне признается основополагающей для государственной 
военной и экономической безопасности, ее необходимость оправдывается 
традиционными аргументами национальной безопасности, основанными на 
защите государства [8]. 

В отличие от военного подхода к проблеме кибербезопасности, гражданс-
кий подход может быть проанализирован сквозь призму экономических им-
перативов. Экономическая парадигма отражает растущее влияние созданной 
и привнесенной Интернетом реальности на экономическое благосостояние 
государств [7], с позиции которого существует два необходимых условия 
для осуществления национальной стратегии кибербезопасности: 1) пос-
тавщики услуг Интернета должны нести ответственность за ликвидацию 
зараженных вирусами компьютеров в своих системах; 2) организации и 
другие учреждения обязаны раскрывать данные об угрозах вторжения [9]. 
Экономическая парадигма относится к децентрализованному подходу между 
группой учреждений (организаций) и субъектов, отвечающих за управление 
кибербезопасностью. При таком подходе ответственность за принятие мер 
по защите систем в целом разделяют отдельные лица, поставщики услуг и 
государственные органы.

По словам Президента РФ В.В. Путина, в России реализуются конкретные 
меры, направленные на обеспечение безопасности в киберпространстве. Во-
первых, вырабатываются новые комплексные решения по предупреждению и 
пресечению правонарушений против граждан в цифровой среде. Во-вторых, 
реализуются конкретные инициативы бизнес-сообщества по формированию 
системы автоматизированного обмена информацией об угрозах в цифровом 
пространстве. В-третьих, Российская Федерация стремится к тому, чтобы 
программное обеспечение и инфраструктура связи основывались на отечес-
твенных технологиях и решениях, прошедших соответствующую проверку 
и сертификацию. В-четвертых, при подготовке российских специалистов по 
противодействию киберпреступности целесообразно использовать передовой 
зарубежный опыт. Следует также развивать и совершенствовать систему меж-
дународного обмена информацией о киберугрозах [1].

В ряду европейских стран, занимающихся реализацией политики кибербе-
зопасности, интересен опыт Эстонии. Государством разработаны и приняты 
стратегические документы в этой сфере, созданы соответствующие институци-
ональные структуры. Стратегическое планирование обеспечивает сплоченность 
всей архитектуры кибербезопасности. В 2008 г. Эстонская Республика одна из 
первых в мире приняла Национальную стратегию кибербезопасности [10], 
вписанную в рамки международного права. Эстония приступила к созданию 
условий, облегчающих использование информационно-коммуникационных 
технологий и разработку «умных решений» [11]. Министр иностранных дел 
Эстонии М. Кальюранд, выступая в 2016 г. в Брюсселе на конференции по 
управлению Интернетом в Европе «EuroDIG (European Dialogue on Internet 
Governance)», заявила о том, что «развитие ИКТ и кибербезопасность должны 
стать частью повседневной жизни людей, а не «люксовым товаром» [12].
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С 2011 г. ответственность за координацию политики в области кибер-
безопасности Эстонии в целом перешла от Министерства обороны к Ми-
нистерству по экономическим вопросам и коммуникациям. Совет по ки-
бербезопасности Эстонии, являясь межведомственным органом, оказывает 
поддержку межведомственному сотрудничеству на стратегическом уровне 
и надзору за реализацией целей стратегии кибербезопасности страны. Ми-
нистерство обороны является координационным органом для кибернети-
ческой обороны в области национальной обороны. С 2008 г. в составе сил 
обороны Эстонии находится Центр передового опыта НАТО по киберобо-
роне – Международная военная организация, которая сосредоточивает свои 
усилия на расширении возможностей кибернетической обороны НАТО и 
стран-партнеров. НАТО официально признало киберпространство операци-
онной средой и таким образом приравняло существующие в нем угрозы к 
военным угрозам.

В 2017 г. в Таллинне был создан Объединенный центр передовых техно-
логий по киберобороне НАТО (NATO Cooperative Cyber Derence Centre 
of Excellence) – флагман европейской кибербезопасности. Центр получил 
аккредитацию НАТО, насчитывает 20 участников – 17 членов НАТО и три 
государства-партнера. В нем трудятся и военнослужащие, и гражданские 
лица, и представители Правительства Эстонской Республики. Работа Центра 
сфокусирована на трех основных направлениях: исследования, тренировки, 
обучение. Основная задача Центра – тренировка специалистов из разных 
стран, обеспечивающих безопасность в национальном киберпространстве. 
По словам директора Центра М. Майгре, «самыми опасными киберугро-
зами являются те, которые поддерживаются на государственном уровне» 
[13]. Центр ежегодно проводит крупнейшие в мире киберучения «Locked 
Shields» для экспертов в области киберзащиты. В 2017 г. в Таллинне про-
шли учения киберцентра НАТО под названием «Сомкнутые щиты» (Locked 
Shields 2017), вкоторых приняли участие около восьмисот специалистов из 
25 стран в сферах информационных технологий, международного права, 
специальных служб, науки и СМИ. Сотрудниками Центра разрабатывается 
доктрина по киберзащите, то есть единый алгоритм действий в случае кибе-
ругроз. Планируется, что новая доктрина будет одобрена НАТО в 2019 г. Все 
это свидетельствует об активизации работы по виртуализации безопасности, 
включая военную.

В Латвийской Республике принята Стратегия кибербезопасности на период 
2014–2018 гг. [14], в которой рассматриваются угрозы, связанные с безопас-
ностью информационно-коммуникационных технологий в киберпространстве 
и дается прогноз по рискам киберопасности на будущее. В соответствии с 
Законом Латвии о безопасности информационных технологий [15] определя-
ются основные требования по безопасности для государственных и муници-
пальных учреждений, поставщиков общедоступных электронных коммуника-
ций. Два документа отражают комплексный подход к защите безопасности в 
киберпространстве и национальной безопасности Латвии в целом. В рамках 
этой политики определены следующие направления деятельности: управление 
кибербезопасностью, правопорядок в киберпространстве и снижение уровня 
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киберпреступности, образование общества и исследовательская работа в этой 
сфере, международное сотрудничество.

При открытии в Риге в 2015 г. офиса Центра стратегических коммуника-
ций НАТО (Stratcom) Президент Латвии Р. Вейонис отметил, что «страте-
гические коммуникации играют ключевую роль в информационную эпоху» 
[16]. Президент Литвы Д. Грибаускайте подчеркнула, что латвийский офис 
является третьим центром в странах Балтии. В Эстонии функционирует центр 
НАТО по вопросам кибербезопасности, а в Литве – центр НАТО по вопро-
сам энергетики. Министерство обороны Республики координирует участие 
Латвии в формировании международной политики в сфере кибербезопаснос-
ти  в соответствии с общим документом – «Обязательством по киберзащите» 
(Cyber Defence Pledge) [17]. Глава Ассоциации информационных и комму-
никационных технологий Латвии С. Балиня высказывается о возможности 
привлечения латвийских хакеров к защите государства от кибератак: «Нам 
нужно собрать людей, которые имеют нужные навыки. Если появится необ-
ходимость, мы сможем мобилизовать людей» [18].

В Литовской Республике управление угрозами кибербезопасности про-
шло длительную эволюцию от создания учреждений, занимающихся воп-
росами кибербезопасности, до принятия закона о кибербезопасности [19]. 
По Глобальному индексу кибербезопасности, составленному Международ-
ным союзом электросвязи, Литва занимает 57-е место. В целом этот ин-
декс отражает уровень киберзащищенности государств и усилия, которые 
прилагает конкретная страна для улучшения этого показателя. К слабым 
сторонам в литовской кибербезопасности можно отнести следующее: низ-
кие стандарты в организациях, недостаточный уровень общественной ос-
ведомленности, отсутствие мер стимулирования и межгосударственных до-
говоренностей [20].

В целях обеспечения безопасности киберпространства государства Пра-
вительство Литвы одобрило Программу развития электронной информа-
ционной безопасности на 2011–2019 гг. [21], целями которой заявлены: 
укрепление безопасности государственных информационных ресурсов; обес-
печение эффективного функционирования критической информационной 
инфраструктуры; обеспечение кибербезопасности граждан Литвы и лиц, 
временно находящихся на территории страны. Эти цели были разработаны 
в соответствии с законодательством Литовской Республики по кибербезо-
пасности, утвержденным в 2014 г. [19]. В соответствии с ним Министерс-
тву обороны предоставлено право координировать национальную политику 
по кибербезопасности, предполагается учреждение Национального центра 
кибербезопасности, создание Консультативного совета по кибербезопасности 
при Министерстве обороны.

Власти Литвы не раз изъявляли желание о взятии на себя роли лидера в 
вопросах кибербезопасности как в Европейском союзе, так и в сотрудничестве 
с США. В июне 2018 г. Сейм Литвы принял изменения к закону о кибер-
безопасности. В соответствии с поправками, подготовленными Минобороны 
Литвы, Правительство страны обязано принять Национальную стратегию за-
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щиты от киберугроз в контексте развития международного сотрудничества и 
управления рисками на уровне Европейского союза.

В 2018 г. в Люксембурге Литва, Эстония, Хорватия, Румыния, Нидерланды, 
Испания подписали меморандум о создании кибернетических сил быстрого 
реагирования ЕС. Бельгия, Германия, Греция и Словения приняли решение 
присоединиться к проекту в качестве наблюдателей. Главная задача проекта 
состоит в том, чтобы создать в каждой стране команды быстрого реагиро-
вания из специалистов по вопросам кибербезопасности [22]. Это еще один 
шаг в рамках сотрудничества по вопросам кибербезопасности стран, которые 
некогда входили в зону Совета экономической взаимопомощи и Варшавского 
договора.

Кибербезопасность является частью системы национальной безопасности 
Польши. Впервые вопрос о кибербезопасности страны был поднят в 2007 г. 
в Стратегии национальной безопасности [23], где отмечалась прямая связь 
между кибербезопасностью и способностью государства функционировать 
должным образом. В 2014 г. Стратегия была обновлена, в ней подробно 
освещались вопросы, связанные с защитой киберпространства в Польше. 
В 2013 г. принят документ «Политика защиты киберпространства в Поль-
ше» [24]. В 2015 г. Бюро национальной безопасности Польши опубликовало 
Доктрину кибербезопасности [25], где намечены цели по повышению наци-
ональной безопасности в области киберпространства.

В Чешской Республике Национальная стратегия информационной безопас-
ности, в которой поднимались вопросы регулирования безопасности в кибер-
пространстве, впервые опубликована в 2005 г. В 2011 г. кибербезопасность 
была определена как одна из главных приоритетных задач Чешского прави-
тельства, а киберугрозы были приравнены к важнейшим угрозам безопаснос-
ти, аналогичным региональным конфликтам, терроризму, оружию массового 
поражения. В 2015 г. утверждена Стратегия кибербезопасности Чешской Рес-
публики на период до 2020 г. [26], направленная на защиту систем информа-
ционно-коммуникационных технологий и минимизацию ущерба, вызванного 
киберпреступлениями. В 2015 г. Правительство Чехии утвердило обновленную 
Стратегию национальной безопасности [27], где подчеркиваются нарастаю-
щие проблемы Чешской Республики и других членов НАТО и Европейского 
союза, порожденные изменениями в обстановке безопасности, ухудшением 
ситуации на европейской периферии. Речь идет об угрозах и рисках ослаб-
ления европейской безопасности, новых аспектах терроризма и насущных 
проблемах кибербезопасности. 

В 2017 г. в Чешской Республике создан Национальный офис по кибербе-
зопасности и информации (NUKIB) – структура, в функции которой входит 
решение проблем кибербезопасности, поддержка государственных учрежде-
ний и предприятий в случае кибератак, профилактика преступлений в кибер-
пространстве, обеспечение безопасности информационной инфраструктуры.

С 2017 г. в Чехии функционирует Центр борьбы с терроризмом и гибрид-
ными угрозами. Решение о его создании было принято после аудита нацио-
нальной безопасности. Центр подчинен Министерству внутренних дел Чехии, 
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его основные задачи – наблюдение за подозрительными публикациями в Ин-
тернете, разоблачение «фейковых новостей» с целью воспрепятствования их 
широкому распространению, борьба против «пропаганды внешних сил». 

Словацкая Республика впервые разработала концептуальную основу сво-
ей кибербезопасности в 2008 г., приняв Национальную стратегию инфор-
мационной безопасности Словацкой Республики на 2009–2013 гг. [28]. В 
2015 г. приняты два документа: Концепция кибербезопасности Словацкой 
Республики на 2015–2020 гг.» [29] и План действий по Концепции кибер-
безопасности Словацкой Республики на 2015–2020 гг. [30]. Служба нацио-
нальной безопасности Словакии занимается вопросами управления секретной 
информацией; Министерство обороны непосредственной роли в управлении 
национальной кибербезопасностью не играет.

В Национальной стратегии кибербезопасности Венгрии, принятой в 2013 г., 
четко прописано, что защита суверенитета страны в киберпространстве явля-
ется национальным интересом [31]. Осознавая тот факт, что угрозы и напа-
дения, возникающие в киберпространстве, могут перейти грань, требующую 
сотрудничества со странами НАТО, Венгрия считает крайне важным, чтобы 
кибербезопасность стала вопросом коллективной обороны в соответствии со 
ст. 5 основополагающего договора НАТО. Это важный шаг на пути меж-
дународно-правового обеспечения кибербезопасности. Следует отметить, что 
киберугрозы также являются приоритетными в Стратегии национальной бе-
зопасности Венгрии, принятой в 2012 г. [32].

Итак, обзор национальных стратегий кибербезопасности в семи европей-
ских странах бывшего советского блока показал, что их стратегии кибербе-
зопасности становятся комплексными и всеобъемлющими. Эти стратегии 
охватывают экономические, социальные, международно-правовые, правоох-
ранительные, военные аспекты кибербезопасности. В рамках сотрудничества 
по линии ОБСЕ рассмотренные государства работают над мерами укрепле-
ния доверия с целью снижения рисков возникновения конфликтов вследствие 
пользования информационно-коммуникационными технологиями.

Все семь государств признают взаимосвязь между сферой кибер- и на-
циональной безопасностью и осознают, что проблемы кибербезопаснос-
ти, такие как разрушение системы информационно-коммуникационных 
технологий или критической инфраструктуры, могут нанести ущерб на-
циональной безопасности и действенному функционированию экономики 
государства. Страны, стремящиеся к секьюритизации своего киберпро-
странства, с большей вероятностью будут уделять первоочередное внима-
ние защите критической инфраструктуры как ключевого условия нацио-
нальной безопасности.

Существующая архитектура киберпространства в европейских государс-
твах облегчает анонимность и препятствует возможности отслеживать источ-
ники кибератак, что является дополнительным фактором отсутствия безопас-
ности. Страны, активно защищающие свое киберпространство, подчеркивают 
политическую мотивацию кибератак и внешних киберугроз. Такое отноше-
ние диктует силовой подход к управлению кибербезопасностью как наибо-
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лее эффективный. Сосредоточение внимания главным образом на внутренних 
угрозах кибербезопасности означает, что основным объектом безопасности 
выступает экономическая сфера.

Восприятие киберугроз тесно связано с источниками воспринимаемых уг-
роз. Чем больше секьюритизируется взгляд на киберугрозы, тем точнее выяв-
ляется источник угрозы. Эстония, Польша, Литва и Латвия проводят различие 
между внешними и внутренними субъектами киберпространства. Примеча-
тельно, что почти все проанализированные страны проводят различие между 
внутренними и внешними источниками киберугроз в своих стратегических 
документах. Однако страны, ориентированные на гражданский подход, не 
стремятся к дальнейшей проработке этого различия и сосредоточивают свое 
внимание главным образом на внутренних источниках угрозы как наиболее 
распространенных и вероятных в условиях их безопасности.

Каждая из рассмотренных стран имеет свою стратегию кибербезопасности 
и соответствующие законы для решения проблем кибербезопасности. Поль-
ша, Эстония, Литва и в некоторой степени Латвия милитаризируют вопросы 
кибербезопасности. Эта тенденция поднимает кибербезопасность до уровня 
национальной безопасности и фокусируется на защите государственных ре-
сурсов информационно-коммуникационных технологий. Польша, Эстония и 
Литва склонны идентифицировать проблемы кибербезопасности как угрозы 
нормальному функционированию государства и выявлять нападения со сто-
роны иностранных государств как наиболее опасные источники таких угроз. 
В этих государствах ответственность за нейтрализацию киберугроз передается 
силовым учреждениям.

Вторая категория секьюритизационной сферы относится к решению угроз, 
связанных с возможной криминализацией кибербезопасности. Чехия, Слова-
кия и Венгрия полагаются на гражданский подход к обеспечению своей ки-
бербезопасности. Их объекты безопасности разрознены и в основном связаны 
с надлежащим функционированием экономической системы государства и час-
тной собственности. В результате страны с преобладающим гражданским под-
ходом в основном заняты борьбой с преступной деятельностью, проводимой в 
киберпространстве, и описывают вопросы кибербезопасности как «риски». По-
тенциальные источники таких рисков также фрагментированы и включают не 
только внешних международных субъектов, но и внутренних субъектов, таких 
как хакеры, хактивисты, преступные организации. Гражданским учреждениям 
в Чехии, Словакии и Венгрии поручено следить за рисками кибербезопасности 
и координировать реакцию государства на киберинциденты.

Проведенная классификация подходов к кибербезопасности может пос-
лужить лучшему пониманию кибербезопасности как явления, что, в свою 
очередь, способствует снятию ряда проблем на пути сотрудничества между 
государствами, занимающимися вопросами кибербезопасности на между-
народном уровне. Более того, идентификация различных подходов к кибер-
безопасности способствует объяснению действий конкретного государства в 
киберпространстве. Понимание различий государств в существующем вос-
приятии киберугроз, объектов безопасности и потенциальных противников 
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представляет собой предпосылки для обсуждения так называемых кибериден-
тичностей государств и негосударственных субъектов – полезного теорети-
ческого инструмента для анализа потенциальных киберконфликтов и моделей 
сотрудничества в дальнейших научных исследованиях.
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